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Ementa de Curso

TIAGO HENRIQUE PEREIRA FONSECA
Concluiu seus estudos no curso
527 - DevSecOps: Seguranca em Infraestrutura e Desenvolvimento Agil
ministrado pela empresa 4Linux e
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Conteudo Programatico
Conceitualizando DevOps, Seguranc¢a da Informacédo e DevSecOps

e Conceitos e Principios do DevOps

e Frameworks de Governanca e Regulamentacdes
 Seguranca Modelo Tradicional x Seguranca Agil
¢ DevSecOps

Andlise Estatica com Sonarqube

e SAST - Static Application Security Test
¢ Qualidade de Cddigo com Sonarqube
e Utilizando o Sonarqube

Anélise Dinamica com OWASP ZAP

e DAST - Dinamic Application Security Test
* OWASP ZAP - Pentest Automatizado

e |nstalando e Configurando o OWASP ZAP
* Pipeline SAST e DAST

Gestédo de Logs Centralizado com Elastic Stack

Gestéo de Logs

Elastic Stack

Instalando e Configurando o Elastic Stack
Coletando Logs com Logstash
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¢ Apresentando as Informacdes no Kibana
ChatOps - Alertas de Seguranca

¢ Introducao ao ChatOps

Slack e ElastAlert

WAF com ModSecurity
Configurando o ModSecurity
Integrando ElastAlert com Slack

Ansible: Security as a Code

Introducéo ao Ansible

Fluxo de Execucédo do Ansible

Configurando o Ansible

Ansible Vault - Criptografando Arquivos e Variaveis
Utilizando o Ansible Vault

Realizando Deploy Seguro do Wordpress

Automacéo de Hardening e Compliance de Seguranca

e Hardening x Compliance

¢ Hardening Automatizado com AWX e Ansible-Hardening
e Instalando AWX

¢ Garantindo Ansible Hardening via AWX

e Compliance de Seguranca com OpenSCAP

e Estrutura do OpenSCAP

e Compliance: Auditando, Corrigindo e Reportando

Seguranca em Ambientes Docker

e Introducéo

Clair: Andlise de Imagens de Container

Docker Bench for Security: Analise de Ambiente
Instalando Clair

Escaneando Imagens do Docker

Executando Docker Bench for Security

Gerenciando Secrets com Hashicorp Vault

Hashicorp Vault

OTP - OneTimePassword
Configurando Hashicorp Vault
Gerenciando Acesso SSH

Acesso Dinamico ao Banco de Dados

Automacado em Cloud - Seguranca Basica da AWS e GCP

Boas Praticas em Cloud

Plataforma AWS

Introducéo ao Terraform

Criando um Usuario na Plataforma AWS



¢ Ativando Multifator de Autenticagcdo da AWS
e Gerenciando IAM com Terraform
¢ Criando uma instancia com Terraform

Extra: Cenarios de Ataque com Gauntlt

e Gauntlt - BDD de Seguranca

e |nstalacdo do Gauntlt

e Testando Cenéarios de Ataques Predefinidos
e Criando um Cenério de Ataque

Extra: Introducéo a APl Gateway

e O que € API Gateway
¢ Kong - Open Source API Gateway
e Configurando o Kong
e Simulando um Servigo Autenticado
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