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Conteudo Programatico
Preparando instancias na Cloud

¢ Criar conta gratuita na GCP;

e Criar projetos na GCP;

e Ativar APIs na GCP;

e Gerenciar permisséo e chave de acesso;

e Configurar Firewall e IP externos;

¢ Criar instancias na GCP;

e Instalar aplicagdes nas instancias;

e Descricao do LAB: Criar 3 instancias na GCP, sendo 2 com o Docker instalado e 1 com o
servidor NFS configurado.

Gerenciar e Importar Clusters Kubernetes

¢ Conhecendo o Rancher,

e |nstalacdo do Rancher;

* Acessar painel e conhecer os menus;

e Gerenciar Cluster personalizado;

¢ Importar cluster Kubernetes;

e Criar Cluster Kubernetes Google GKE;

¢ Criar Cluster Kubernetes Amazon EKS;

e Descricdo do LAB: Provisionar um cluster Kubernetes com 4 maquinas no Google Cloud
Platform.

Gerenciar Aplicacdes no Rancher
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¢ Entenda os aplicativos e o Marketplace;

e Gerenciar aplicativos com o Helm;

e |nstalar aplicacao nfs-subdir-external-provisioner;

e |nstalar aplicacdo OpenLDAP;

e Popular base LDAP;

e |nstalacdo do Longhorn;

¢ Descrigao do LAB: Instalar no cluster construido na aula 2 as aplicagbes nfs-subdir-external-
provisioner, OpenLDAP e Longhorn.

Gerenciar Autenticacao e CLI no Rancher

e Gerenciar autenticacao Local no Rancher;

e Gerenciar autenticagdo LDAP no Rancher,

e Gerenciar autorizacdo no Rancher;

¢ Kubectl Shell;

¢ Acesso remoto via kubectl;

¢ Acesso remoto via Rancher CLI;

e Descricdo do LAB: Configurar autenticacéo local e LDAP no Rancher.

Gerenciar Workloads e Servigos no Rancher

e Gerenciar Deploy e Servigos;

e Gerenciar Ingress;

e Gerenciar Jobs e Cronjob;

¢ Gerenciar Horizontal Pod Autoscaler;

e Gerenciar Configmaps e Secrets;

e Gerenciar Ingress com TLS;

e Descricdo do LAB: Realizar o Deploy de uma aplicacdo Web utilizando os recursos da aula.

Gerenciar Storage no Rancher

Conceitos sobre Volumes;

Gerenciar Volume Local, Bloco e NFS;

Introducédo ao Longhorn;

Gerenciar volume distribuido com Longhorn;

Gerenciar Backup e Restore de volumes;

Descricdo do LAB: Adicionar a aplicacdo Web um Storage distribuido.

GitOps at Scale com Fleet no Rancher

¢ Introducéo a GitOps com Fleet;

e Arquitetura e componentes do Fleet;

e Criar um segundo cluster Kubernetes GKE;

e Configurar Cluster Groups, cluster e Git Repos;

¢ Realizar Deploy do Wordpress Single Cluster com Fleet;

e |nstalar aplicacdo Helm via Fleet;

¢ Realizar Multi cluster com Fleet;

¢ Realizar mudancas via Git CLI;

¢ Descri¢ao do LAB: Provisionar 1 Site Wordpress via GitOps at Scale.

Gerenciamento de Logs no Rancher



Introducéo a pilha ELK (ElasticSearch + Logstash + Kibana);
Instalacdo do K3S e Helm na VM custom;

Deploy da pilha ELK via Helm;

Banzai Cloud Logging Operator;

Configurar envio de logs do cluster para o Elasticsearch;
Visualizar logs de Pods através do Kibana;

Descricao do LAB: Visualizar logs de Pod no painel do Kibana.

Gerenciar Monitoramento no Rancher

e Introducao ao Prometheus e Grafana,

e Ativar monitoramento no Rancher;

e Visualizar métricas no Prometheus;

e Deploy do Apache Exporter;

e Configurar Service Monitors;

¢ Visualizar e Adicionar Dashboards no Grafana;

e Configurar e Visualizar Prometheus Rule;

e Configurar integracao entre Prometheus e Slack;

e Descri¢cdo do LAB: Visualizar métricas de Pods no painel do Grafana e enviar alerta usando
Prometheus.

Gerenciar Segurangca com Rancher

e Gerenciar politicas Egress e Ingress para bloquear acesso;

Gerenciar politicas a partir de Labels;

Gerenciar politicas a partir de portas TCP/UDP;

Gerenciar regras de RBAC (Role/RoleBinding);

Gerenciar Auditoria e violacdes no cluster com OPA Gatekeeper;

Descri¢cao do LAB: Definir acesso aos Pods via NetworkPolicies e acesso via RBAC.

Gerenciar Manutencao e Backup no Rancher

Gerenciar disponibilidade dos Nodes (cordon/drain);

Instalar nfs-subdir-external-provisioner no cluster local;

Instalar Rancher Backups;

Realizar backup de clusters com Rancher;

Realizar restore de clusters com Rancher;

Descricao do LAB: Realizar Backup e Restore do Cluster Kubernetes construido na aula 02.

Provisionar Rancher na GCP/AWS/Azure através do Terraform

Introducéo ao Terraform;

Instalacdo e configuragao do google-cloud-sdk no Linux;
Provisionar o Rancher e Cluster Kubernetes com provedor GCP;

¢ Provisionar o Rancher e Cluster Kubernetes com provedor AWS,;

¢ Provisionar o Rancher e Cluster Kubernetes com provedor Azure;
Descricao do LAB: Provisionar 3 Cluster Kubernetes via Terraform.
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