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Preparação do ambiente e Pentest

Instalação da Infraestrutura na GCP
Metodologia usada no Pentest

Análise/Exploração de Vulnerabilidades

Metodologia usada no Pentest

Rubber Ducky

Unboxing
Desenvolvimento do Script
Entrada e Saída
Modos de Ataque, constantes e variáveis
Opções Avançadas
Ataques

Mobile Hacking

Introdução à invasão de Android / Abordagens Dinâmicas e Estáticas e Linguagens de
Programação
Estrutura do APK e Ferramentas úteis
Pentest em Android - Parte I (Enumeração e Exploração)
Pentest em Android - Parte II (Pós-Exploração e Descriptografia)

Casos

Análise de Caso - Ataque Cibernético à Equifax e Medidas de Segurança
Análise de Caso - Ataque Cibernético à Sony Pictures Entertainment e Medidas de Segurança
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